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Назначение и функциональные возможности программного обеспечения
Программное обеспечение «ГИС ЖКХ: Платежи» предназначено для автоматизации процессов передачи платежей по услугам в Государственную информационную систему жилищно-коммунального хозяйства (ГИС ЖКХ). Оно оптимизирует взаимодействие управляющих организаций с федеральным порталом, исключая ручной ввод данных и повышая точность расчетов.  
Минимальные системные требования  
Сервер или виртуальная машина должна иметь не менее 4 ГБ оперативной памяти, 2-ядерный процессор (рекомендуется Intel/AMD x86_64) и 40 ГБ свободного дискового пространства для хранения логов операций, архивов переданных реестров и временных файлов. Эти параметры обеспечивают стабильную обработку реестров объемом до 300 000 лицевых счетов.
Программные требования  
· Docker: версия 20.10 или выше для контейнеризации приложения.  

· Docker Compose: версия 1.29 или новее для оркестрации сервисов (приложение Django, база данных PostgreSQL, Redis).  

· Доступ к интернету: обязателен для взаимодействия с API ГИС ЖКХ, загрузки обновлений справочников и синхронизации времени.  

Операционная система: Linux (Ubuntu 20.04+ или CentOS 8+), с правами root для настройки окружения.  
Дополнительные условия
ПО не требует установки на клиентские ПК — доступ осуществляется через веб-браузер локальной сети организации. Необходим действующий квалифицированный сертификат электронной подписи (УКЭП) для подписания пакетов данных.

Запуск приложения ГИС ЖКХ локально ​  

Минимальный вариант (без запросов в ГИС ЖКХ и sentry)  

Добавляем файл gis_gkh_online/local_settings.py со следующим содержимым:
Руководство по работе с модулем загрузки уведомлений о выполнении поручений в ГИС ЖКХ
Назначение и функциональные возможности
Модуль предназначен для автоматизированной загрузки уведомлений о выполнении поручений (платежей) из систем биллинга и сверочных систем в Государственную информационную систему жилищно-коммунального хозяйства (ГИС ЖКХ).
Основное назначение
· Сравнение данных о платежах из систем биллинга и сверочных систем (актов сверки)

· Формирование XML-пакетов согласно требованиям ГИС ЖКХ

· Отправка данных в ГИС ЖКХ через асинхронный протокол

· Мониторинг статусов обработки запросов

· Обновление статусов платежей в локальных системах
Ключевые возможности
· Автоматическое выявление расхождений между данными биллинга и актов сверки

· Пакетная обработка платежей (до 500 записей на пакет)

· Поддержка разных типов получателей платежей (УФКР, УК/РСО)

· Асинхронная обработка через Celery-таски

· Подписание XML-документов электронной подписью

· Повторная отправка при ошибках

· Мониторинг зависших задач
Архитектура и основные компоненты

Структура файлов
1. gis_gkh_notification_of_order_execution.py
Основной модуль обработки платежей, содержит:

· Функции формирования XML-пакетов

· Отправку данных в ГИС ЖКХ

· Мониторинг статусов обработки

· Обработку результатов
2. check_diff_billing_and_lk.py
Модуль сравнения данных биллинга и актов сверки:

· Извлечение данных из различных источников

· Сравнение сумм платежей

· Формирование отчетов о расхождениях

· Подготовка данных для загрузки
Основные классы и функции

Модели данных:
· Payment - модель платежа для загрузки

· PayLoadingTask - задача загрузки платежей

· PaymentRecipientOrganization - организация-получатель платежа

· AsyncJob - асинхронные задачи выгрузки данных организаций
Ключевые функции:

1. Сравнение данных биллинга и сверки (check_diff_billing_and_lk.py)
def make_summary_formation(self, ogrns, params={}):
    """

    Основная функция сравнения данных биллинга и актов сверки

    Результат: сгруппированный список платежей с выявленными расхождениями

    """
    final_data = []
    local_data = self.storage_data.copy()
    # Создаем словарь для быстрого поиска по ключу
    bill_list = {f"{r['bill_number']}_{r['supp_id']}_{r['serv_id']}": r 

                 for r in local_data['billing']}
    for erow in local_data['equaring']:
        is_billing = False
        serv_id = erow["serv_id"]
        bill_number = erow["bill_number"]
        supp_id = erow["supp_id"]
        # Поиск соответствия в данных биллинга
        el = bill_list.pop(f"{bill_number}_{supp_id}_{serv_id}", None)
        if el is not None:
            is_billing = True
        elif el is None:
            el = erow

        # Формирование итоговой строки с сравнением сумм
        el['date'] = erow['date'].strftime('%Y-%m-%d')
        el['billing_main_sum'] = D(str(el.pop('main_sum'))) if is_billing else D('0.00')
        el['billing_fine_sum'] = D(str(el.pop('fine_sum'))) if is_billing else D('0.00')
        el['billing_sum'] = el['billing_main_sum'] + el['billing_fine_sum'] if is_billing else D('0.00')
        el['equaring_main_sum'] = erow['main_sum']
        el['equaring_fine_sum'] = erow['fine_sum']
        el['equaring_sum'] = erow['main_sum'] + erow['fine_sum']
        el['billing_having'] = 1 if is_billing else 0
        el['equaring_having'] = 1
        el['check'] = el['billing_sum'] == el['equaring_sum'] if is_billing else False
        final_data.append(el)
    # Группировка платежей по датам
    final_data, pay_count_list = self.group_payments_by_date(final_data)
    # Сортировка по дате
    return sorted(final_data, key=lambda elem: elem['date'], reverse=False), pay_count_list
Применение: Эта функция сравнивает суммы платежей из биллинга и актов сверки, выявляет расхождения и группирует результаты по датам для последующей загрузки в ГИС ЖКХ.
2. Формирование XML-пакетов (gis_gkh_notification_of_order_execution.py)
@shared_task(name="2. Складывание платежей в XML", queue=Queues.DEFAULT)
def get_all_xml_data(loading_id, recipients_params_list):
    """

    Основная задача формирования XML-пакетов из платежей

    Результат: подготовленные XML-пакеты, сохраненные в БД

    """
    try:
        all_data = {}
        payment_ids = []
        for recipient_params in recipients_params_list:
            recipient_id = recipient_params['pay_recipient_id']
            recipient = PaymentRecipientOrganization.objects.get(id=recipient_id)
            # Определение ключа для платежей
            pay_key = "id" if recipient.id == UFKR else "bill_number"
            backend = recipient.get_data_backend_instance()
            loading = PayLoadingTask.objects.get(id=int(loading_id))
            # Получение платежей из backend-системы
            payments, databases = backend.get_payments_from_gis_zkh_v2_payments(
                extra_params=recipient_params)
            all_data[recipient.id] = []
            if len(payments) > 0:
                # Определение размера пачки
                NUM_IN_A_PACK = 500 if recipient.id == UFKR else 250
                # Группировка платежей по пачкам
                pay_pack_list = grouper(payments, NUM_IN_A_PACK, None)
                for idx, pays in enumerate(pay_pack_list):
                    new_payments = list(filter(lambda row: row is not None, list(pays)))
                    if len(new_payments) == 0:
                        continue
                    pack_guid = str(uuid.uuid4())
                    # Создание записей платежей в БД
                    for pay in new_payments:
                        pay['transport_guid'] = str(uuid.uuid4())
                        Payment.objects.create(
                            status=Payment.Status.STARTED,
                            account=pay['account_number'],
                            bill_number=pay['bill_number'],
                            date_value=pay['order_date'],
                            amount=D(pay['amount']),
                            payment_task_id=loading.id,
                            payment_chunk_guid=pack_guid,
                            transport_guid=pay['transport_guid'],
                        )
                    # Формирование XML
                    xml, message_id = prepare_to_form_xml(new_payments, recipient, loading_id)
                    # Сохранение XML в БД
                    xml_id, xml_database = backend.add_new_xml_to_sql(
                        recipient.name, xml.decode('utf-8'),
                        databases=databases

                    )
                    # Привязка платежей к XML
                    Payment.objects.filter(payment_chunk_guid=pack_guid).update(
                        xml_id=xml_id, xml_database=xml_database

                    )
                    # Обновление связей в backend-системе
                    payment_ids = [pay[pay_key] for pay in new_payments]
                    backend.set_relations_between_xmls_and_payments(payment_ids, xml_id)
                    all_data[recipient.id].append({
                        'id': xml_id, 

                        'message_id': message_id, 

                        'database': xml_database

                    })
                # Запуск отправки XML в ГИС ЖКХ
                send_to_gis_gkh_xmls.apply_async(
                    args=(recipients_params_list, all_data, loading.id,)
                )
            else:
                update_task_status_by_steps(
                    int(loading_id), 

                    PayLoadingTask.Status.FINISHED, 

                    err_message='Нет объектов для загрузки',
                )
    except Exception as e:
        logger.debug(f"step 2.2.1 > gis_gkh_notification_of_order_execution > ERROR! > Description: {e}")
        update_task_status_by_steps(
            int(loading_id), 

            PayLoadingTask.Status.ERROR, 

            err_message=str(e),
        )
Применение: Эта Celery-таска группирует платежи в пачки, формирует XML-документы по схеме ГИС ЖКХ, сохраняет их в базу данных и запускает процесс отправки.
3. Отправка XML в ГИС ЖКХ (gis_gkh_notification_of_order_execution.py)
@shared_task(name="3. Загрузка данных из XML на сервис ГИС ЖКХ", queue=Queues.DEFAULT)
def send_to_gis_gkh_xmls(recipients_params_list, data, loading_id):
    """

    Отправка подготовленных XML-пакетов в ГИС ЖКХ

    Результат: получение GUID для отслеживания статуса обработки

    """
    logger.debug("Step 3.1 > Task 'Sending XML to GIS GKH' is started!")
    try:
        for recipient in recipients_params_list:
            recipient_id = recipient['pay_recipient_id']
            organization = PaymentRecipientOrganization.objects.get(id=recipient_id)
            backend = organization.get_data_backend_instance()
            for row in data[str(recipient_id)]:
                xml_id = row['id']
                xml_database = row['database']
                # Получение XML из БД
                soap_data = backend.get_xml_by_id(xml_id=xml_id, xml_database=xml_database)
                soap_data = soap_data.encode('utf-8')
                # Определение SOAP action в зависимости от типа получателя
                soap_action = (
                    'urn:importNotificationsOfOrderExecution' 

                    if recipient_id in (1, "1")
                    else 'urn:importSupplierNotificationsOfOrderExecution'
                )
                # Отправка в ГИС ЖКХ
                response, _ = send_to_gis_gkh(
                    message_id=row['message_id'],
                    path='/ext-bus-payment-service/services/PaymentAsync',
                    soap_action=soap_action,
                    soap_data=soap_data,
                )
                if response is not None:
                    SENDED_STATUS_ID = 2
                    gis_gkh_request = response['ack']
                    # Обновление статуса в БД
                    backend.update_sended_to_gis_gkh_response(
                        SENDED_STATUS_ID,
                        gis_gkh_request['message_guid'],
                        gis_gkh_request['requester_message_guid'],
                        xml_id,
                        xml_database

                    )
                    update_task_status_by_steps(
                        loading_id, 

                        PayLoadingTask.Status.GIS_GKH_LOADING,
                    )
    except Exception as e:
        update_task_status_by_steps(
            loading_id, 

            PayLoadingTask.Status.ERROR, 

            err_message=str(e),
        )
Применение: Эта задача отправляет сформированные XML-пакеты в ГИС ЖКХ через SOAP-сервис и сохраняет полученные GUID для дальнейшего отслеживания статуса обработки.
4. Мониторинг статусов обработки (gis_gkh_notification_of_order_execution.py)
@shared_task(queue=Queues.DEFAULT)

@work_alone(timeout=1200)  # 20 minutes
def payment_loading_sender():
    """

    Периодическая проверка статусов обработки платежей в ГИС ЖКХ

    Результат: обновление статусов платежей на основе ответов ГИС ЖКХ

    """
    logger.debug("Step 4.1 > payment_loading_sender < task started!")
    REQUEST_FINISHED_STATE = 3
    CHECK_STATUSES = [
        PayLoadingTask.Status.GIS_GKH_LOADING,
        PayLoadingTask.Status.GIS_GKH_PROCESSING,
    ]
    PAYMENT_LOADING_PERIOD = timezone.now() - timedelta(minutes=1)
    gis_gkh_protocol = get_gis_gkh_protocol()
    # Поиск задач в обработке
    running_loadings = PayLoadingTask.objects.filter(
        status__in=CHECK_STATUSES,
        date_created__lt=PAYMENT_LOADING_PERIOD,   

    )
    for run_task in running_loadings:
        try:
            handled_xmls = 0
            run_task_params_list = run_task.params   

            for run_task_params in run_task_params_list:
                recipient_id = run_task_params.get('pay_recipient_id', -666)
                recipients = PaymentRecipientOrganization.objects.filter(
                    models.Q(id=recipient_id) | models.Q(name=recipient_name)
                )
                if recipients.count() == 0: 

                    continue
                recipient = recipients.first()
                backend = recipient.get_data_backend_instance()
                org_ppa_guid = get_org_ppaguid(recipient.organization)
                # Получение XML-пакетов задачи
                payment_xmls = Payment.objects.filter(payment_task=run_task).values(
                    'xml_id', 'xml_database',
                ).distinct()
                for idx, xml_data in enumerate(payment_xmls):
                    # Получение GUID для проверки статуса
                    message_guid, request_guid = backend.get_message_and_request_guids(**xml_data)
                    # Запрос статуса обработки в ГИС ЖКХ
                    response, _ = gis_gkh_protocol.bills_get_state(org_ppa_guid, message_guid)
                    request_state = response['request_state']
                    if request_state == REQUEST_FINISHED_STATE:
                        # Обработка завершенного запроса
                        handle_and_update_gis_gkh_payments_statuses(
                            xml_data=xml_data,
                            recipient=recipient,
                            payment_task=run_task,
                            request_guid=request_guid,
                            message_guid=message_guid,
                            gis_gkh_response=response,
                        )
                        handled_xmls += 1
                # Проверка завершения всех XML-пакетов
                all_xmls_in_task = payment_xmls.count()
                if handled_xmls == all_xmls_in_task:
                    update_task_by_num_load_quantity(xml_data=xml_data, run_task_id=run_task.id)
        except Exception as e:
            logger.debug(f'Step 4.2 > payment_loading_sender > ERROR: {e}')
            update_task_status_by_steps(run_task.id, PayLoadingTask.Status.ERROR, err_message=str(e))
Применение: Эта периодическая задача проверяет статусы обработки XML-пакетов в ГИС ЖКХ и обновляет статусы платежей в локальной системе на основе полученных ответов.
5. Обработка результатов импорта (gis_gkh_notification_of_order_execution.py)
def handle_and_update_gis_gkh_payments_statuses(
    recipient, xml_data, payment_task, gis_gkh_response,
    request_guid, message_guid
):
    """

    Обработка ответов от ГИС ЖКХ и обновление статусов платежей

    Результат: обновленные статусы платежей с учетом ошибок/успеха импорта

    """
    backend = recipient.get_data_backend_instance()
    error_message = gis_gkh_response.get('error_message')
    gis_gkh_result = gis_gkh_response.get('import_result')
    transport_guids_list = [row['transport_guid'] for row in gis_gkh_result]
    # Определение статуса XML на основе ответа
    xml_status_id = (
        PaymentStatus.GIS_GKH_IMPORTED 

        if not error_message 

        else PaymentStatus.ERROR_SQL_SENDING

    ).value

    # Обновление статуса XML в БД
    backend.update_xml_status(
        **xml_data,
        status_id=xml_status_id,
        message_guid=message_guid,
        request_guid=request_guid,
        transport_guid_list=transport_guids_list

    )
    # Получение платежей для данного XML
    payments = Payment.objects.filter(
        **xml_data,
        payment_task=payment_task,
    ).exclude(status__in=LOADED_PAYMENT_STATUSES)
    # Обработка каждого платежа
    for gis_gkh_payment in gis_gkh_result:
        for payment in payments:
            if gis_gkh_payment['transport_guid'] == str(payment.transport_guid):
                # Обновление статуса платежа
                update_model_payment_status(payment, gis_gkh_desc=gis_gkh_payment)
                gis_gkh_error = gis_gkh_payment.get('error', [])
                date_import = gis_gkh_payment.get('update_date', None)
                if date_import:
                    date_import = date_import.strftime('%Y-%m-%d %H:%M:%S')[:10]
                if gis_gkh_error:
                    error_code = gis_gkh_error[0]['error_code']
                    error_description = gis_gkh_error[0]['error_description']
                    payment.note = f"{error_code}: {error_description}"
                # Сохранение данных из ответа ГИС ЖКХ
                payment.date_imported = date_import

                payment.guid = gis_gkh_payment.get('guid', None)
                payment.gis_gkh_unique_number = gis_gkh_payment.get('unique_number', None)
                payment.save()
Применение: Эта функция обрабатывает ответы от ГИС ЖКХ после импорта платежей, анализирует ошибки, обновляет статусы платежей и сохраняет полученные данные (GUID, уникальные номера, даты импорта).
Руководство пользователя

1. Запуск процесса загрузки

Шаг 1: Начало работы
1. Перейдите в интерфейс загрузки уведомлений

2. Заполните форму фильтрации:

· Дата начала и окончания периода

· Тип платежей

· Организация-получатель

· Платежные агенты
Шаг 2: Сравнение данных
Система автоматически:

1. Загружает данные из систем биллинга

2. Загружает данные из сверочных систем (акты сверки)

3. Сравнивает суммы платежей

4. Формирует отчет о расхождениях

Пример интерфейса сравнения:

text

Дата: 2024-01-15

Биллинг: 10 платежей на сумму 150,000.00 руб.

Сверка: 8 платежей на сумму 120,000.00 руб.

Расхождение: 30,000.00 руб.
Шаг 3: Выбор платежей для загрузки
1. Просмотрите список платежей с расхождениями

2. Отметьте платежи для загрузки в ГИС ЖКХ

3. Подтвердите выбор
2. Процесс загрузки в ГИС ЖКХ

Автоматические этапы:

Этап 1: Подготовка данных
Система группирует платежи по пакетам:

· Для УФКР: до 500 платежей в пакете

· Для УК/РСО: до 250 платежей в пакете
Этап 2: Формирование XML
Для каждого пакета:

1. Создается уникальный transport_guid для каждого платежа

2. Формируется XML согласно схеме ГИС ЖКХ

3. XML подписывается электронной подписью

4. Данные сохраняются в промежуточную таблицу
Этап 3: Отправка в ГИС ЖКХ
1. XML отправляется через SOAP-сервис ГИС ЖКХ

2. Получается message_guid для отслеживания

3. Статус задачи обновляется
Этап 4: Мониторинг обработки
Система периодически проверяет:

1. Статус обработки в ГИС ЖКХ

2. Результаты импорта платежей

3. Обновляет статусы в локальной БД
3. Работа с результатами

Просмотр статусов:
1. В списке задач загрузки отображаются:

· Статус задачи (в работе, завершена, ошибка)

· Количество обработанных платежей

· Время выполнения

· Сообщения об ошибках
Обработка ошибок:
При возникновении ошибок:

1. Система автоматически обновляет статус платежа

2. Записывает код и описание ошибки

3. Для некоторых ошибок (например, SRV012001 - "Ранее загружен") автоматически корректирует статус
Повторная отправка:
Для платежей со статусом ERROR:

1. Проверьте причину ошибки в комментарии

2. Исправьте данные при необходимости

3. Запустите повторную загрузку
Решение проблем

Частые ошибки и их решение:

1. Ошибка "Данные организации не выгружены"

Причина: Отсутствуют данные организации в таблице AsyncJob
Решение: Запустите выгрузку данных организации через соответствующий интерфейс
2. Ошибка "SRV012001 - Ранее загружен"

Причина: Платеж уже был загружен в ГИС ЖКХ ранее
Решение: Система автоматически помечает платеж как "Ранее загружен"
3. Ошибка подписания XML

Причина: Проблемы с электронной подписью
Решение: Проверьте наличие и корректность файлов ключей
4. Таймаут при ожидании ответа

Причина: Длительная обработка в ГИС ЖКХ
Решение: Система автоматически помечает задачу как завершенную по таймауту через 20 минут
Техническая поддержка
При возникновении проблем:

1. Проверьте логи в organization_loading.tasks
2. Убедитесь в наличии данных в промежуточных таблицах

3. Проверьте доступность сервисов ГИС ЖКХ

4. Обратитесь к администратору системы
